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Versicherung  Cyberangriffe

Versicherungsberater im immer 
schwierigeren Umgang mit 

den Versicherungsgesellschaften? 
Die werden natürlich von niemandem 

verraten - außer eben hier, 
für alle für Zahnärztinnen und Zahnärzte 

Was ist das mit "Cyber"?

-
che Einzug gefunden, das typischerweise unerklärt bleibt und 
somit die dahinterstehenden Risiken für Ordinationsbetriebe 
mehr verschleiert als erklärt. Dabei sind sogenannte Cyber-

Die Jahre 2016 und 2017 sahen neue Dimensionen solcher 
-

200.000 (!) Rechner. Daten werden vom Schadprogramm 
-

ser wird aufgefordert, für die Entschlüsselung ein Lösegeld 
zu bezahlen. Nach ungenutztem Ablauf der Frist droht das 
Programm außerdem mit Datenlöschung. Und ob Ihre Daten 
bei Lösegeldzahlung wieder entschlüsselt werden können, 
ist naturgemäß auch nicht garantiert.

Diese und zahlreiche andere mit unserer modernen Abhän-
gigkeit von IT-Systemen verbundene Risiken machen eine 

-

Thema. Fast alle Programme sind inzwischen mit dem Inter-
net verbunden, so dass ein 100-prozentiger Schutz selbst mit 
strengsten Sicherheitsmaßnahmen nie gegeben ist. 

Die „geheimen Tricks“
im Umgang mit Versicherungen
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In Sachen IT-Sicherheit investieren kleine und mittlere Arzt-
-

siblen Systeme zu schützen. Die wirtschaftlichen Konsequen-
zen eines jederzeit trotz ausgeklügelter Sicherheitssysteme 

der Grad der technischen Absicherbarkeit hingegen über-
-

möglichen Imageschäden - ausgesetzt.
 
Wirtschaftliche Absicherung

Einen 100-prozentigen Schutz gegen Cyberattacken gibt es 
nicht. Folglich stellt sich die Frage, ob die kostspieligen und 
weitreichenden Folgen wirtschaftlich abgesichert werden 

-
unternehmen in den letzten zehn Jahren mehr oder we-
niger geeignete Absicherungslösungen. Die Unterschiede 
in Leistungsumfang und Kosten sind allerdings dermaßen 
gravierend, dass aktuell von einem einheitlichen Angebot in 

-
weiliger eigener Leistungsfähigkeit in diesem Bereich extrem 

gemeinsam haben.

Leistungsbereiche einer Cyber-Versicherung

die Absicherung von Eigenschäden wie IT-Kosten für die 
Reparatur und Datenwiederherstellung. Und andererseits um 

Scha-
denersatz
Patienten erhoben wird, dass infolge nicht ausreichender Ab-

Cyber-Erpressungsfällen kommt hinzu, dass möglicherweise 
ein Lösegeld zu bezahlen ist. Nicht zuletzt können Kosten 

wegen nicht herstellbarer Anbindung an das Kassensystem 
abgesichert werden (Betriebsunterbrechung).

für die bestmögliche Unterstützung im Schadenfall, um den 
Schaden und die Auswirkungen auf den Betrieb möglichst ge-
ring zu halten. Oder wüssten Sie, wie Sie mit einer Erpressung 

Das sind Fälle, wo ein Unternehmer und seine normale IT-

wollen werden - und dieser Service mutiert dann mitunter gar 

Gewaltige Leistungs-…

Die fünf oben beschriebenen und unterstrichenen Absiche-
-

rung. Die meisten am Markt unter diesem Titel angebotenen 

Teilaspekte, manche besser, manche nur in geringstem 
Umfang oder auch gar nicht. Für den Laien ist schon dieser 
Aspekt fast undurchschaubar, und der Markt hat hier noch 
in keiner Weise zu einem Standard gefunden. 

… und Bedingungsunterschiede 

Dasselbe gilt auch für die zugrundeliegenden Bedingungen 
der einzelnen Aspekte. Hier sei als Beispiel erwähnt, dass 

-

mitunter als weltfremd und absurd: wie quartalsmäßige 
-

wörter. Andere Anbieter sehen dafür hingegen überhaupt 

Sinnvolle Lösungen überhaupt möglich?

Auch wenn Sie durch die jüngsten Entwicklungen hinsichtlich 

und günstigen Angeboten - der Abschluss mag kurzfristig das 

die tatsächlich gewünschte Absicherung ist womöglich gar 
nicht enthalten. Sprechen Sie sich mit Ihrem Berater daher 
genau ab, welche Risiken für Sie bestehen und welche Ab-
sicherungen Sie genau wünschen. Auf die Absicherung von 

Möglichkeiten, einige der Risikoaspekte für Ihre Ordination 

-
sächlich mit einer geeigneten und sorgfältig ausgewählten 
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