Zwei aktuelle Betrugswarnungen

Phishing Mails vom Finanzamt

Derzeit kursieren Mails vom Finanzamt mit dem Versprechen einer Steuerriickzahlung. Hierbei
handelt es sich um betriigerische Mails, die Ihnen mit der Verlockung einer Steuerriickerstattung lhre
Kontoinformationen entlocken méchten.

Finden Sie ein solches Phishing-Mail in lnrem Posteingang, sollten Sie folgendes beachten:
* Den darin enthaltenen Anweisungen keinesfalls folgen
* Nicht auf Links oder Dateien klicken
* keine personlichen Daten eingeben und keinesfalls Kreditkartendaten bekannt geben
* Mails am besten sofort |dschen

So sieht das in Umlauf befindliche Phishing-Mail aus:

Steuerverwaltung

Hiermit teilen wir Ihnen mit, dass bei unserem Versuch einer Riickzahlung auf das
bei uns bekannte Konto von Ihnen fehlgeschlagen ist.

Bitte melden Sie sich bei Ihrem Steuerriickzahlungsportal an, um die Riickzahlung
manuell abzuwickeln. Wahrend des Prozesses kinnen Sie die von lhnen hinterlegten
Kontoinformationen aktualisieren.

Zahlungsdatum: 30.Juni 2018
Rechnungsnummer: BMF/33H0033/AT332

Betrag: €1,957.05 EUR

HINWEIS: Diese E-Mail gilt as offizieller Abrechnungsbeleg dieser Riickzahlung.

Abzocke mit USA-Visum

Nicht neu, aber immer wieder ein Thema ist das Problem mit privaten Anbietern von
Einreisedokumenten. Kostet ein ESTA-Antrag bei der offiziellen Stelle, der “Homeland Security* nur
149%, kann es schon sein, dass man auf Seiten von Trittbrettfahrern das 6-fache bezhalt!

Auf der sicheren Seite

Den richtigen Link zur offiziellen Antragsstelle fir Ihren ESTA-Antrag (und auch die Antragsstellen fir
VISA in andere Staaten) finden Sie auf der Webseite des AuRenministeriums:
https://www.bmeia.gv.at/reise-aufenthalt/reiseinformation/

Sollten Sie bereits in die Falle eines dubiosen Anbieters getappt sein, der lhnen zu viel verrechnet oder
gar eine falsche/ungiiltige Genehmigung ausgestellt hat, kdnnen Sie sich an den Verein fiir
Konsumenteninformation — VKI wenden.

Verein flir Konsumenteninformation — VKI: https://vki.at/vki-beratungsangebot-im-ueberblick
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